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Pruvodce pro poradanilekce
s ON-LINE ZOO pro déti

Co je ON-LINE ZOO

ON-LINE ZOO je edukativni pohddka pro nejmensi déti o ndstrahdch
internetu. Kniha na péti pribézich zvifatek ze zoo uci o vyhoddach internetuy,
ale i o hrozbdch, které na nds ve virtualnim svété Cihaiji. Déti se v ni dozvi
zakladni informace o nomofobii (zavislosti na mobilu), kybersikang,
kybergroomingu (manipulace ve virtuainim prostfedi), on-line ndkupech
a sextingu (rozesilani materialt se sexudlnim obsahem). Mé knizni i audio
podobu. Lekci mUzete pojmout bud formou predcitani z knihy, poslechu

audioverze, anebo promitani knihy na TV/platné s audiem.

Pro koho je lekce uréena

e Pro materské skolky, nejlépe pro predskolni déti.
e Pro zdkladni Skoly, Zaky 1.-2. tridy.

Internet je d\'xle%i’ty.: .
v kontaktu 5€ svymi znamymi.

ze ji gavolat.

Co je potieba k lekci .y aviFétia mobla b D
ska, PO roding, mu

> i sty .
Kdyz se lv 9 mz muze ina dalku pmpon}enout.,
Maminka. lvice aby st poradné istil zuby.

e kniha ON-LINE ZOO,
v pfipadé, Ze budete détem
pfedgitat (ke stazeni zde)
nebo

e audioverze (ke stazeni zde)
nebo

e videoverze (poskytneme na
vyzadani) - TV/projektor/
platno/PC



https://www.bezpecnyinternet.cz/cs/ke-stazeni/kniha-on-line-zoo/
https://knihy.nic.cz/media/filer_public/67/9b/679be75a-4be0-488e-8298-2d816364b373/online_zoo_final_1610.mp3

Dale pripravte:

e vytisténé omalovanky (ke stazeni zde) [ pracovni listy (ke stazeni zde)

e pastelky, pfipadné ndzky k pracovnim listdim

Casovéa dotace

e Priblizné 60 minut. Zalezi na aktivité déti a jejich vuli diskutovat, mdzete
stihnout probrat pouze nékteré pribéhy.

Zaciname

Na Gvod détem predstavte téma lekce a polozte jim nékolik otdzek o tom,
jak doma pouzivaji internet.

1. Vite, k ¢emu internet slouzi? Co se na ném daé délat?

2. Co na internetu nejradéji délate vy nebo vase rodice/sourozenci? Jaké
pohadky/hry/videa mate nejrads;ji?

Po Gvodni debaté za¢néte ¢Eist knihu nebo pustte audio/video a zastavujte
vZdy po skonéeni jednotlivého pFibéhu. Nasledné si s détmi piibéh
zopakuijte. Vyzvéte je, aby viastnimi slovy shrnuly obsah pfibéhu nebo

k debaté vyuZijte otdzky nize. Nasledné je nechte vybarvit prislusny obrazek
v omalovdnkach nebo v pracovnich listech. Poté pokracujte v dalsim
pribéhu.



https://bezpecnyinternet.cz/cs/ke-stazeni/omalovanky-on-line-zoo/
https://bezpecnyinternet.cz/media/filer_public/2a/34/2a34ccf1-a4c2-4bad-b664-a01484686545/onlinezoo_pracovni_listy.pdf

1. Zavisly Opic¢ak Olda

MozZné otdzky k diskusi:

Pfedskolaci:

e Jak se jmenuje feditelka Zoo? (Eliska)

e Co délal medvéd na pocitaci? (Zjistuje, jaké bude podasi.)

e Vite, co je e-mail?

e Jak se jmenuje opicak? (Olda)

e Prog si opic¢ak nehrdl s ostatnimi? (Nevsiml si, byl na mobilu.)

e UZ se vdm to nékdy stalo?

Zécil. - 2. tfid

e Smite se divat na obrazovky (mobil, tablet, PC, hraci konzole...) kazdy den?

e Mdate od rodicl néjakd omezeni, napf. kolik Casu denné smite stravit
u obrazovky nebo kdy se na obrazovky nemdze divat? Jakd ta pravidla jsou?

e Myslite si, Ze je spravné divat se do obrazovky pfed spanim? (Ne, narusuje
to spdnek a mdzeme mit potize s usindnim.)

e Vite, co je to zavislost? Jak si myslite, Ze se projevuje zdvislost na mobilu?
(Nezdjem o ostatni aktivity, zména ndlady — smutek, trapeni, izolace, vzdy
je dobré se svérit dospélému — rodiéim, uéitelm...)

e Jaké jiné aktivity byste mohli délat misto sledovéni obrazovek?

Co vas jiného bavi?

Infokoutek: Co je to zavislost na

mobilu a jak se projevuje

Zavislost na mobilu (homofobie)

je €asto podporena zavislosti na

internetu. Nutkani byt

stale on-line vytvareji hry,

aplikace ¢i socidlni sité. Mezi

nejCastéjsi pfiznaky zavislosti na

mobilu/tabletu patfi:

e Casty neklid,

e hnév nebo podrdzdénost,

e obtiZznost soustredéni,

e problémy se spdnkem,

e neustdlé dozadovani se
pristupu k obrazovce.




Zavislost na mobilu muUze prerdst v fadu problémd, které u déti zahrnuiji
ndsledujici aspekty:

2. Sikanovany panda Pavel
MozZné otdzky k diskusi:

Predskolaci:

Virtudlini vztahy pfevazuji nad redinymi spole¢enskymi vazbami.

Zdavislost na socidlnich sitich, hradch, seznamovacich aplikacich, zasilani
zprd@v se muze dostat az do bodu, kdy uz jsou virtualni pratelé dulezitejsi
nez vztahy v reGiném Zivoté. Internet je sice vybornym mistem pro
navdzani novych pratelstvi, nesmi to vSak prekrocit urcité meze.
Nadmeérné surfovani na internetu muze vyustit v prehlceni informacemi.
Surfovani na webu, sledovani videi, hrani her muize vést ke snizovani
soustfedénosti a ndsledné nizsi produktivité ve Skole. Dité muze izolovat
az na nékolik hodin denné. To pak pomalu ztraci zdjem o vztahy v rediném
svéte, konicky a dalsi socidlni z&ajmy.

Co je nejoblibenéjsi jidlo pandy?
(Bambus)

Pro¢ byl panda smutny? (Mysli si,
Ze je moc tlusty.)

Co to je notebook?

Co hyeny udélaly pandé?
(Napsaly o ném na internet
hloupy vtip, Ze je tlusty, a pandu
to mrzi.)

ProC neni dobré psat na internet
osklivé véci o jinych lidech? (Vysvétlete,

Ze na internetu se chovame stejné jako

v realném svéte.

Jsme na sebe mili a neublizujeme ostatnim,
ani pro zabavu.)




Zaci1.-2. tiid:

e Jak byste se zachovali vy na misté pandy Pavla? (Svérit se dospélym,
neopldcet, neodpovidat Gto&nikovi).

e MuZete na internetu fikat, psat, co se vam zlibi?
(vysvétlete détem, Ze v Ceské republice je sice svoboda slova, ale pfesto
je treba zvazit, jaké informace o sobé a jinych na internetu piSeme.
Neméli bychom se o nikom vyjadfovat negativné, natoz nékoho urdzet.)

e Pokud vyfotite na mobil vtipnou fotku kamaréada, mUzete ji bez jeho
souhlasu vloZit na internet nebo poslat dal jingym kamaradim?(Vysvétlete
détem, Ze bez souhlasu osob na fotografii ji nesmi nikde publikovat, tedy
vkladat na internet, napr. na socialni sité, a preposilat jinym
kamaraddm.)

Infokoutek: Co je to kybersikana

Kybersikana je opakované ndsilné chovani za pouZziti modernich
komunika€nich technologii. Nejcastéji se jednd o zasilani urazlivych

a zastrasujicich zprav, videi, fotografii v chatovacich aplikacich, e-maild.
Utoénik byva vytrvaly a svou obét nékdy obtézuje i v noci. Kybersikana ve
Skole, resp. mezi spoluzdky, byva €asto provdzand s tim, co se déje ve tridé.
Je to ,jen” jiny projev Sikany a pfendsi se do ni rozdéleni roli ve skupiné.

Dulezité rady obétem kybersikany:

e Doporucte détem, aby si uchovavaly kopie vSech Gtocnych zprav
a dalsich aktivit na internetu. Mohou pozdéji pomoci pfi identifikaci
agresora a poslouzi jako dUkaz.

e Poucte déti, aby nevhodné chovani na internetu nikdy neopldacely, i kdyz
jim to pfipadd jako to nejlepsi, co mohou udélat. Odplata se
pravdépodobné jen zhorsi.

e Vysvétlete détem, aby své problémy ze skute¢ného svéta nikdy
neprendsely do kyberprostoru. Je mnohem lepsi vyresit je osobné.

e Déti by si na internetu nikdy nemeély povidat s lidmi, které ve skuteCném
svété neznaji.

e Vysvétlete détem, jak je dUleZité dodrzovat pravidla slusného chovani
a Uctu k ostatnim lidem nejen ve skute€ném svété, ale i ve virtuainim.



e Vysvétlete détem, jak je dUlezité ohlasovat kybersikanu, tedy informovat
zodpovédnou osobu o kybersikané, na které se podili jiny Zdk. Mohou tak
pomoci obéti, kterd se boji sama promluvit o své situaci.

e Podporujte déti, aby se nebdly o svém problému mluvit, aby mély
dostatek sebevédomi pripadné kybersikané Celit a nemély obavy z toho,
svéfit se doma ¢i nékomu, komu daveéruji.

o [d

3. Duvérivé antilopy a zakefny lev Ludvik
MozZné otdzky k diskusi:

Pfedskolaci:

Jak se jmenuiji antilopy? (Agata a Adam)

e S kym si antilopy mysli, Ze si povidaji? (S jinymi antilopami)

e S kym si povidaiji antilopy na internetu ve skuteénosti? (Lev Ludvik)

e Pro¢ lev predstiral, Ze je nékdo jiny? (Mél zIé amysly — chtél antilopy
vylakat a ublizZit jim, nékteri lidé na internetu se mohou vydavat za
nékoho jiného, tfeba za vaseho kamarada. Je potfeba byt opatrni.)

Zéci1.-2. tiid:

e Co malé antilopy udélaly Spatné, na co si méli dat vétsi pozor?

e Co bysté nikdy neméli sdélovat cizim lidem na internetu? (UJméno, adresu,
kam chodite do $koly, jména rodi¢d, Ze jste doma samy, neposilat svou
fotku..Je to stejné jako byste potkali ciziho ¢lovéka na ulici. VSichni nemusi
mit zIé amysly, ale je potreba
byt opatrni).




Infokoutek: Co je to kybergrooming

Kybergrooming je druhem psychické manipulace realizované
prostfednictvim internetu, mobilnich telefont a dalSich souvisejicich
technologii. Utoénik s obé&ti komunikuje nejéastéji pomoci socidlnich

siti s cilem vyvolat v ni dbveéru, pfimét ji k osobni schizce a zpravidla
sexudlné zneuzit. Je to zpUsob, jak vyuzit détské duvérivosti, naivity, touhy
po pratelstvi, intimité i dobrodruZstvi. Tato manipulace vétsinou probihd
v delS§im ¢asovém horizontu, Gto¢nik ziskavé informace a davéru obéti
postupné a dava si na ¢as. NejcastéjSim projevem kybergroomingu je
zména identity za G&elem pfilakani potenciondlni obéti. Utoénik vyuzije
faleSnou fotografii, pfizpUsobi svij uvedeny vék véku obéti, vyplni profil
co nejzajimavéji a zacne komunikovat na chatech pro déti ¢i mladé lidi,
socidlnich sitich, ve hréch atd.

Zakladni pravidla pro déti:

e Nenechte se oklamat sliby virtuainich .kamaradd” (mohou vam slibovat
bezmezné kamaradstvi, porozuméni, darky). Je dllezité si uvédomit, Ze na
internetu je snazsi klamat, nezli ve skute€ném svéteé.

e Pokud by chtél virtuaini ,kamardd” udrzet komunikaci a jeji obsah
v tajnosti, zpozornéte.

e Nepokracuijte v konverzaci, kterd je vdm svym obsahem nepfijemna.

e Nikomu nesdélujte své osobni Udaje. Pouzivejte prezdivky joko napr.
beruska003, batman, Nelly_cz.

sz

e Misto své vilastni fotografie pouzijte radéji fotku zvirfatka, obrédzek oblibené
animované postavy nebo si v jedné z aplikaci vytvorte vliastni obrazek.

e Dejte si pozor na to, s kym se bavite a o Eem. Komunikace na internetu
neni zcela anonymni. Vas virtudini .kamaréad” vas muze v rediném svété
vystopovat nebo vas muze nutit délat véci, které nechcete.




4. Zbrkla zirafa Zaneta
MozZné otdzky k diskusi:

PFedskolaci:

e Jak se jmenuje Zirafa?
(Zaneta)

e Co zZirafé prislo
v bali¢cich? (Plysové
hracky)

e Jak si zirafa hracky
objednala?

(Na internetu, ve hre)

e Byly hracky zadarmo?
(Ne, Zirafa si to ale
myslela, nevédela, Zze se
musi koupit — je potreba
davat pozor, na co na internetu, ve videich/hrach, klikame. Nikdy
neklikejte na néco, ¢emu nerozumite, vZdy se poradte s rodi&i).

Zéci1.-2. tFid:
e Co Zaneta udélala §patné? Na co si méla dat pozor?
(Neprecetla si cely text)

Vysvétlete détem, Ze musi Cist veSkery text, ktery se jim na displeji mobilu,
Ci tabletu objevi a ktery ocekava néjakou reakci. V nékterych pripadech se
jednd pouze o reklamu, a tu staci pouze ,shodit” stiskem krizku.

V situaci, kdy jsou déti vyzvany k zadani osobnich udajq, jez se nasledné
odesilaji stiskem tlacitka, doporucujeme nic nevyplnovat a aplikaci ihned

odinstalovat nebo se poradit s dospélymi.

e UZ jste se setkali s tim, Ze na vas vyskocilo, Ze jste tfeba vyhrdli néjakou
cenu (mobil & néco jiného)? Jak jste se zachovali?

Déti upozornime na objevujici se hiasky typu ,Vyhrdli jste iPhone,
gratulujemel!”. V tom lepSim pripadé se jedna o sbér informaci, jako
je jméno, vék, adresa, telefonni Cislo, e-mail, aby je pozdéji pouZili pro
reklamni Gc¢ely. DalSim ddvodem téchto podvodu je pripravit uZivatele

o penize. Utoénici ,$tastné vyherce” pfesméruji na webové stranky,
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kam maji zadat telefonni ¢islo a malym pismem, nékde na samém

konci stranky, je informuji, Ze tim to souhlasi s registraci a podminkami
predplatného. V nékterych pripadech muze kliknuti na vyhru nebo
zajimavou nabidku znamenat ,darek” ve formé viru. Na internetu neni nic
zadarmo, takové hlasky jsou podvod.

e Kdy? si stahujete do mobilu ¢&i tabletu novou hru/aplikaci z Google Play
Ci App Store, Ctete si hodnoceni uzivateld, ktefi si aplikaci stahli a pouzivali
pfed vami (Pozn.: recenze jsou uvedeny pod informacemi o aplikaci)?

Informujte déti, Ze je vhodné recenze Cist pred tim, neZ si aplikaci stahnou.
Nejprve doporucujeme podivat se, kolik dand aplikace obdrZzela hvézdic¢ek
(1- nejhorsi, 5 - nejlepsi) a poté si par recenzi predist. Déti se takto mohou
dozveédét pomeérné zajimavé a dulezité informace. Nékdy je uZivatelé odradi
aplikaci stdhnout, protoZe jim samotnym napr. zpomalila mobil.

o

5. Vychloubaény tuénak Tonda
MozZné otdzky k diskusi:
PFedskolaci:

e ProcC si tu¢ndk Tonda nehraje
s ostatnimi? Co dé&la? (Foti se.)

e Co jsou to selficka? Uz jste je nékdy
fotili také?

e Co mél Tonda na sobg, kdyz se fotil?
(Pouze nové plavky. Vysvétlete détem,

Ze posilat fotky, kde jsme jen v plavkdach
nebo svilec¢eni, neni dobry ndpad.
Nevime, zda se nedostanou k cizim lidem.)




Zaci1.-2. t¥id:

e Pro¢ se feditelka Eliska na Tondu zlobila? (Nelibilo se ji, Ze chtél posilat své
fotky v plavkdch na internet kamaradam).
e Co by se mohlo stat, kdyz by fotku Tonda opravdu poslal na internet?

Mohla by se dostat rychle k cizim zviratkum, ta by s ni mohla vyvést
lumparnu, mohla by se Tondovi vysmivat, nebo ji pouZit tak, Ze by to
Tondovi mohlo ublizit nebo by se stydél. Stejné to funguje v opravdovém
svété. Vysvétlete détem, aby nikdy své fotky neposilali na internetu lidem,
které neznaji. A nikdy nikomu, ani kamaraddm, neposilali fotky, kde jsou jen
ve spodnim prdadle nebo svleeni.

Infokoutek: Co je to sexting

Terminem sexting neboli sextovani oznacujeme elektronické rozesilani
zprav, obrdzky ¢i videi s intimnim obsahem. Fotografie ¢i videa jsou
nejcastéji pofizovana mobilnim telefonem a Sifena prostfednictvim
socidlnich siti. Sexting je €asto spojovdn s kybergroomingem, pfi némz je
dité mnohdy vyzyvano k zasldni své intimni fotografie vimeénou za penize,

A

ddrek ¢i rozsireni ke hre.

Déti by si mély uvédomit, Ze jsou urcité partie téla, které by nikdy nemély
pred fotoaparadtem telefonu odhalovat, natoz takové fotografie nékomu
posilat. Zde je tfeba jesté zdUraznit, Ze jakmile déti svou fotografii rozeslou
prostfednictvim internetu, jiz jeji Sifeni nezastavi. Bohuzel takové

fotografie mohou snadno poslouZit i jako prostfedek kybersikany a vydirdani.
V téchto pfipadech se poskozené dité citi jesté vice ponizené a muize mit
strach chodit do $koly, kde se stalo teréem posméchu. V této souvislosti

si s détmi popovidejte o tom, zda maiji zabezpeceny svuj telefon heslem.
ZdUraznéte détem, Ze heslo se nikdy nesdéluje druhé osobé (vyjma rodicu).
| zdénlivé dobry kamardéd se jim muze ,vloupat” do telefonu a z legrace
poslat néjakou fotografii jinym kamardddm nebo zde néco vymazat.
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Kam se obratit pro pomoc?

STOP

ONLINE.CZ

STOPonline.cz

STOPonline.cz je ur¢ena k hldseni nezdkonného obsahu, na ktery muze
kazdy z nds ndhodné narazit na Internetu. Nasim cilem je prfedevsim
ochrana déti a mlddeze pred nékterymi typy trestné cinnosti spojenymi

s prostfedim Internetu. Zaroven se snazime minimalizovat vyskyt materialg,
které zobrazuji pfedevsim zneuzivani déti nebo nepatficnou détskou nahotu.

linka bezpedci

Linka bezpe¢i

Linka bezpeci je détskd telefonickd krizovd linka pro déti a studenty do 26 let.
Sluzba funguje na €isle 116 111, je zdarma a anonymni. Pro nase klienty jsme

k dispozici také na chatu a e-mailu.

Rodic¢ovska linka

RodiCovska linka nabizi krizovou pomoc a zakladni socidlni poradenstvi
rodi¢dm, rodinnym pfislusnikm a ostatnim dospélym jednajicim v z&djmu
déti (pedagogové, trenéfi atp.) prostfednictvim telefonu, chatu a e-mailu.
Klienti zde maiji prostor pro sdileni nGro€nych Zivotnich situaci, ale

i kazdodennich starosti.

" DETSKEKRIZOVECENTRUM
=

Nonstop Linka dtvéry

Funguje nonstop. Od roku 1996 pfijala vice nez 79 000 krizovych kontaktd. Od
roku 2017 je k dispozici nonstop linka pro rizika kyberprostoru. Linka davéry
poskytuje i dalsi distancni sluzby: internetové poradenstvi, online krizovy
chat a Skype hovory.
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Knihu ON-LINE ZOO vydala rakouskd asociace ISPA v rGmci projektu
Safer Internet Centre podporfeného Evropskou komisi. Sdruzeni CZ.NIC
ji prelozilo do €eského jazyka a vytisklo v rdmci Edice CZ.NIC, na jejiz
webovych strankdch je k dispozici k bezplatnému stazeni ve formatu
pdf a ndslednému uZivani dle licence Creative Commons Attribution-
Noncommercial-No Derivatives 4.0 International (CC BY-NC-ND 4.0).

Kontakt: info@bezpecnyinternet.cz
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