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Uvod

Rozpoznat. Zastavit. Pomoci. Tfi jednoduchd slova, kterd mohou zménit Zivot ditéte i dospélého,
ktery se stane obéti Sikany ¢€i kybersikany. Tato pfiru¢ka vznikla jako prvni pomocnik pro vSechny,
ktefi se s timto z&vaznym problémem setkaji - at uz jako pfimi Ucastnici, rodice, ucitelé, nebo lidé,
na které se nékdo obrati s prosbou o pomoc.

Souc¢asnd generace déti a dospivajicich vyrlstd ve svété, kde se hranice mezi realitou a virtualnim
prostorem stdle vice stiraiji. Internet a digitaini technologie se staly pfirozenou soucésti jejich Zivota, a to
jako prostfedek vzdélavani, komunikace i zdbavy. Pfindseji viak nejen nové prilezZitosti, ale

i rizika, kterd mohou mit vézné duisledky pro psychickou pohodu a zdravy vyvoj mladych lidi. Jednim

z nejvyraznéjsich rizik je kybersikana — fenomén, ktery dokdze zasdhnout dité kdykoliv a kdekoliv. Na
rozdil od tradiéni sikany, kterd je vézana na konkrétni prostfedi (napf. skolu), muze kybersikana obét
prondsledovat i doma, v bezpeci vlastniho pokoje. Pro pedagogy, rodi¢e a vSechny, kdo s détmi pracuiji,

je proto zasadni dobfe rozumét tomu, co kybersikana je, jak se projevuje a jak ji Ize pfedchazet.

Kybersikana neni mytus ani tabu. Je to realita, kterd se mize dotknout kazdého - déti ve skole,
détskych domovech a dalSich zafizenich Ustavni i ochranné vychovy, mladych lidi v zdjmovém
krouzku, ale i dospélych v zameéstndani €i jiné komunité. Pokud se Vam dosud Sikana vyhnula,
muZete to povazovat za velkou vyhru. Pravdou v§ak je, Zze vétsina z nds se s ni béhem Zivota setkd

v néjaké formé — at uz jako obét, svédek nebo nékdo, kdo mé& mozZnost pomoci.

Pfiru¢ka vznikla jako reakce na stale ¢astéjsi pripady, které se objevuji v médiich i v praxi odbornikd.
Jejim cilem je poskytnout struény a pfehledny navod, jak situaci rozpoznat, jak reagovat

a postupovat a kde hledat pomoc. Nabizi zdchranny kruh v téch nejtézsich chvilich a zakladni
orientaci v problematice Sikany a kybersikany.

Tato priru¢ka je urcena jako struény prehled
pro dospélé, déti i mladé lidi

a nabizi pomoc v krizi a zdchranny kruh

v téch nejtézsich momentech i zékladni
prehled o tématu. Slouzi véem, ktefi se
setkali nebo mohou setkat s Sikanou,

a kybersikanou a nenasli nikoho, kdo by jim

mohl poskytnout pfimou osobni pomoc.

O sikané a kybersikané je velmi duleZité
mluvit, protoZe se jednd o situaci, do které se
muUze v prabéhu Zivota dostat kazdy

z nds. Nékdo jiz na zdkladni skole nebo

v roding, dalsi ve sportovnim krouzku

a nékdo tfeba az v zaméstndni. Kdyz




k tomu za cely zZivot nedojde, tak to je samozfejmeé vyhra v loterii a skvélé, ale pokud ano - nevadi,
déje se to opravdu vétsiné z nds. Nejste na nalezeni fe§eni sami. Je tu pomocnik a privodce, ktery
Vds v tom nenechd! Kolem §ikany a kybersikany panovala a dosud pretrvava celd fada predsudkd
i mytQ. Také se stdle déje, Ze lidé obc&as délaji, Ze vibec neexistuje a Ze ,oni” s ni problém prece
nemaji. A to je prvni mytus.

V pfiru¢ce proto najdete nejen to, co je kybersikana. Zaméfime se na popis toho, komu se to muze
stat. Ddle na to, jak Sikanu rozpoznat, na varovné signdly u déti a na to, jak situaci Uspésné resit.
Také se sezndmime se zakladnimi pfedsudky a myty o kybersikané, pravnim pfesahem i odpovédi
na otdzky, kdy a jak hledat pomoc. Na konci pfirucky uvadime zékladni typy kyberprevence

a uzite¢né odkazy a kontakty.

Co je kybersikana

Kybersikana je z&dmérné, opakované a neprdatelské chovani, které je realizovéno prostfednictvim
elektronickych komunikaénich néstrojl za G¢elem ublizeni jinému jednotlivci. Vyznacuje se
intenzitou Gtokd, jejich opakovanim a verejnym charakterem, coz muize mit dlouhodobé i trvalé
dUsledky pro obét, zejména v pfipadech, kdy dochdzi k sifeni citlivého obsahu, jehoz odstranéni
neni vidy mozné. Jeji nebezpeti spociva v tom, Ze probihd nepfetrzitg, jednotlivec se ji nemuze
snadno vyhnout a ztrdci pocit bezped&i napriklad i doma. Uto&nik neboli agresor navic ¢asto
vystupuje anonymné a ponizujici obsah se muze §ifit ohromnou rychlosti. Nasledky byvaji véziné -
od Uzkosti a depresi az po sebeposkozovani &i sebevrazedné myslenky (Kopecky et al,, 2023).
Kybersikana je €asto zaménovana s tzv. online obtéZzovanim, timto terminem oznacujeme
jednordzové utoky, jejichz dopad na obét je pouze docasny. Online obtéZovani tedy neni
kybersikanou, ale jinym rizikovym jevem, kterym se ale zde nebudeme na rozdil od kybersikany
zaobirat do hloubky.

Dle tematické zpravy Ceské skolni inspekce z roku 2023 fesilo alesporni jeden pripad kybersikany
v poslednich tfech letech 21 % zakladnich skol a 24 % stfednich $kol. Experti odhaduiji, Ze osobni
zkusenost s kybersikanou ma zhruba kazdé treti dité v CR (CSI, 2023).

Z vysledku Setfeni TIMSS pro CR z roku 2023 ddle vyplyva, Ze pfiblizné jednou za mésic se se Sikanou
setkdvd 34 % zaka a zakyn ¢tvrtych roc¢niky, jednou tydné kazdy desaty ctvrtak. Podil &tvrtdkd
zaZivajicich Sikanu ve skoldch od roku 2019 stoupl u véech sledovanych jevl. V piipadé osmych
ro¢nikd bylo zjisténo, Ze se se §ikanou cca jednou mésiéné setkava 29 % zaka a jednou tydné 7 %
Zaka. Ve skoldch s méné castym vyskytem sikany dosahuji Zaci v praméru lepsich vysledkd nez zaci
ze §kol, ve kterych se sikana vyskytuje castéji (CSI, Narodni zprava TIMSS, 2023). Setfeni CSI

z roku 2023 zaméfené na rizikové chovdni zak( odhalilo, Ze v letech 2021 - 2023 Sikanu Fesilo 57 %
zakladnich a 63 % stfednich skol. S kybernetickou Sikanou se ve stejném obdobi setkalo 21 % z$
a24 % SS. 3 Podle vyzkumu agentury Ipsos pro T-Mobile a organizaci In lustitia (2025) bylo 94 %
mladistvych vystaveno nendvistnému projevu na internetu, 85 % v poslednim roce vidélo v online
prostfedi §ikanu. Kybersikané pfimo &elilo 67 % mladistvych respondentt ve véku 11 az 21 let



i
I

a pouze 6 210 obéti kybersikany se nékomu
sveéFilo. Nejméné se svérovali chlapci a jejich —
ochota se svéfit klesd s vékem (Partnerstvi
2030, 2025).

Prazkum E-Bezpeci ukazuje zkusenosti
rodi¢d se Sikanovdanim jejich déti ze strany
vrstevnikd. Nejéastéji rodice uvadéji, ze jejich
dité nebylo nikdy Sikanovano - napriklad

v pfipadé kybersikany na internetu &i
socidlnich sitich odpovédélo 55 % rodiéd, ze

se to jejich ditéti nestalo. Podobny podil (50— ‘ ‘ ' -
55 %) se objevuje u osobniho slovniho, &i -
fyzického napaddni. Priblizné pétina rodicu

si navic nebyla jistd, zda jejich dité nékdy

bylo obéti Sikany. Alarmujici je ale zjisténi,

Ze Cast rodict uvedla opakované zkusenosti jejich ditéte se Sikanou: 10 % v pfipadé online sikany,
16 % u osobnich kontaktl a 13 % u fyzického napadeni. Dalsich 14-18 % rodi¢U pfiznalo, Ze jejich dité
zazilo nékterou z forem Sikany alespon jednou. Data tak ukazuji, Ze Sikana, v€etné té kybernetické,

neni ojedinélym jevem a zasahuje vyznamnou cast déti i jejich rodin. E-Bezpeci délalo také vyzkum
,Lidé a bezpeci”, ktery ukazuje, zda se lidé setkali s agresi ze strany déti nebo mladistvych. Otéazky
konkrétné zjistovaly, jestli jim nékdo nezletily naddval nebo vyhroZoval na socidinich sitich &i jinde
na internetu, zda zazili nadavky nebo vyhrdzky v osobnim kontaktu (napf. na ulici, pfi cestovani
nebo doma), a zda se je nékdo nezletily pokusil fyzicky napadnout. Vysledky ukazuji, Ze vétsina
respondentl takovou zkusenost nema, presto priblizné pétina lidi uvedla, Ze oni sami nebo nékdo
z jejich domadcnosti zazil verbdlni Gtok ¢i vyhrazky od nezletilych. Pokusy o fyzické napadeni jsou pak
hlaseny jen v jednotkéch procent (E-bezpedi, 2023).

vzdjemné hranice, role jsou vyvazené a vysledkem je pozitivni atmosféra. Je vSak ndrocné vidy
jednoznaéné urcit hranici mezi Sikanou a skadlenim. Proto je dllezité véci pojmenovat a vysvétlit
détem, Ze maji pravo stanovit si vlastni hranice a dat najevo, Zze néco neni v pofadku (Havelka,
2023).

Pachatelem kybersikany zpravidla byvd nékdo z okoli obéti — napf. jeji spoluzdci, Zaci ze stejné Skoly
¢i jini vrstevnici. K nej¢astéjsim motivim pachatell patii pfedev§im pomsta, ddle napf. prfedstava
pachateld, Ze obéti si kybersikanu zaslouzi, mezi motivy nalezneme i nudu, v fadé pripadd vznikd
kybersikana pod vlivem skupinového tlaku ve tfidé. U kybersikany se objevuje tzv. pfepindni roli:

z obéti tradicnich forem Sikany se mohou stat pachatelé kybersikany.

Pachatelé Casto véfi, Ze je diky internetové anonymité nelze vystopovat

a chytit, ve skutecnosti vSak za sebou zanechdavaji fadu takzvanych digitainich stop. Anonymita
je ve skute€nosti pouze zddanliva. Kybersikana je zpravidla definovdna jako €innost zdmérndg,
muUZze v8ak vzniknout i nezmeérné - tfeba jako nevhodny vtip, ktery se v online prostfedi vymkne
kontrole. Dité si nemusi uvédomit, jak mohou radoby vtipné fotografie ¢i videa ublizit, pokud se
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za¢nou nekontrolované §ifit internetem a zaénou byt masové komentovany a mohou byt i zneuzity.
Casto jsou informace, fotografie nebo videa vytrzeny z kontextu, pozmé&né&ny nebo jinak upraveny.
MUzZe dojit k poruseni souhlasu GDPR s tim, Ze dotéend vyobrazend osoba nesouhlasi se sdilenim

a Sifenim fotografie, mohou byt také poruSena autorskd prava, zvliasté tehdy, jednda-li se o fotky

a videa pozméniované néstroji umélé inteligence (napfiklad deepnudes). V pfipadé, Zze pachatel
védomé a imysiné s takovymi materidly manipuluje s cilem obét poskodit, pomluvit nebo ji jinak
zavazné ublizit ¢i se neoprdvnéné obohatit na Ukor obéti, dostdvéme se zde uz do oblasti, které jsou
nejen neetické a nemordini, ale také se dotykaji trestniho postihu.

Pachatelé kybersikany si ¢asto vibec neuvédomuji, co svym chovéanim prostfednictvim internetu
obéti pusobi. Tfeba nevidi, Ze obét pldce, Ze nemUze spat, Ze se trapi. Co z pohledu Gtoénika mulze
vypadat jako legrace, mlzZe obét vnimat jako skuteéné ndsili — joko Sikanu ¢i kybersikanu.

A u nékterych citlivéjsich déti mlze vést az k sebevrazdé (Kopecky et al., 2023).

Sila kybersikany spoc€iva v tom, Ze se do ni zapojuje skute€né velké mnozstvi lidi, a to jak z okoli
obéti, tak téch, ktefi obét vliastné vibec neznaji, “pouze” ponizujici materidly $ifi a komentuji &i
manipuluji, za G€elem zneuziti obéti. Kdyby pachatelé citili, co obéti proZivaji, pochopili by, jak
bolestiva kybersikana mize byt a co mlze zpUsobit. A moznd by si své chovdni rozmysleli. Za své
chovani vzdy neseme odpovédnost!

Napriklad v détskych domovech jsou jevy jako online agrese a kybersikana zafazovdna jako
problém pfiblizné u 76,5 % zafizeni, coz ukazuje, Ze tento jev se objevuje opravdu napfi¢ kolektivy.
Zvl&asté ohrozenou cilovou skupinou jsou také déti ve vylou€enych lokalitdch nebo i kolektivech déti
se specidlnimi vzdélavacimi potfebami. Pachatelem se ¢asto muze stat clovék,

ktery sém v rodiné, zafizeni nebo kolektivu byl dfive obéti.

Specifika kybersikany

Neomezeny éas a misto: Zatimco u tradi¢ni Sikany ma Gtoénik jasné
dané, kde a kdy se setkava s obéti (napf. béhem skolni prestavky
na hiisti), v pfipadé kybersikany tato omezeni mizi. Vétsina z nds
nosi mobilni telefon s pfipojenim k internetu neustdle u sebe

a je slozité se odtrhnout od online €innosti, obzviasté pokud

jste teréem pozornosti. To mUZe vést k tomu, Ze nékteré déti
budou kontrolovat svj mobilni telefon mnohem ¢asté&ji

nebo budou trévit vice €asu u pocitace, pokud se stanou

obéti kybersikany. Existuje ale i opaénd reakce, kdy nékteré

déti ztrati zGjem o internet a technologie. Pfesto viak

kybersikana nezmiz, protoze vypnutim zafizeni internet

nezmizi. Ob&t nema moznost se skryvat pfed Gto¢nikem

ani v pfipadé, Zze zméni skolu nebo misto bydlisté, protoze

se mUZe pfipojit k internetu témér odkudkoli, a neni tak

mozné se pfed Gtocnikem kam schovat. Utocnik si

obét muze naijit tfeba o pllnoci v bezpeci domova*

(Policie CR, 2025).



Anonymita: Anonymita virtuéliniho prostfedi smazava rozdily mezi lidmi - at uz jde o vék, pohlavi,
socidlni postaveni, fyzické dispozice, pocetni pfevahu ¢i napfiklad odvahu zadtogit. Diky anonymiteg,
kterou kyberprostor poskytuje, mize zUstat Gtoénik neidentifikovan. Pvodcem kybersikany se
muZze stat kdokoli, kdo mé potiebné znalosti informaénich a komunikaénich technologii. Utoé&nici
travi podle vyzkumU vice ¢asu na internetu, a to bez dohledu rodicq, ktefi se navic pfili§ nezajimaji
o to, k éemu jejich déti internet pouzivaji. Utocnik muaze vyuzivat falesny profil na socidlnich sitich,
prezentovat se pod pseudonymem, pouZivat jiny e-mail nebo telefonni ¢islo a podobné. Pro obét
je tato situace velmi obtiZznd. Pro Gto¢nika zase pocit anonymity posiluje odvahu k jesté krut&jsim
atoktm. Nicméné ve skute&nosti neni pro Policii CR problém odhalit skute¢nou identitu agresora.
V pfipadé vysetfovani kybersikany ve §kolnim prostiedi mlze byt také ndpomocné, ze agresor

a obét jsou Casto z téze tridy.

Profil agresora: Setk&ivdme se s rliznorodymi pfedstavami o tom, jak vypadd nejtypictéjsi agresor
kybersikany. Néktefi autofi i vyzkumnici oznacuji za typického agresora chlapce, néktefi divky a jini
nezohlednuji pohlavi. Je vSak zfejmé, Ze virtudlni prostfedi stird rozdily mezi jednotlivci;

v kyberprostoru nehraji vék, pohlavi, sila, spolec¢enské postaveni, dovednosti, dosazené Uspéchy

a podobné odlisnosti roli. Agresorem se muze stdt za pomoci digitdlnich technologii kdokoli, bez
ohledu na jakoukoli odlisnost. Pfesto mizeme odliSovat nékolik rdznych typd agresord kybersikany,
napfiklad na zdkladé jejich motivace a dalsich okolnosti. Z této skute¢nosti vyplyva vétsina rozdill
mezi pachateli kybersikany a tradi¢ni Sikany.

Vybrané typy agresori kybersikany:

1. Mocensky agresor (dominantni)
Zaklada falesné profily obéti a publikuje tam ponizujici obsah.
Sdili osobni fotky €i zpravy obéti bez jejiho svoleni.

2. Pomstychtivy agresor
Pokud se obét odmitla kamarédit nebo s doty&nou ¢i dotyénym chodit, zvefejnuje o ni intimni nebo
trapné informace.

3. Hravy a raddoby zabavny agresor

Dél& ,vtipy” formou ponizujicich memu s tvaii obéti.

Sdili zesmésnujici ankety typu ,kdo je nejvétsi loser ve tfidé”.
Pise zprévy, které maji pobavit ostatni, ale obét ponizuji.

4. Agresor z nudy
ObtézZuje v online hrdch — zdmeérné kazi hru, urdzi ostatni hréce.
V chatu nédhodné naddva cizim lidem. Vyvolavd hadky bez jasného dlvodu, jen aby se néco délo.



5. Skupinovy agresor

Pridava se k posmésnym komentdidm na §kolni skupiné.

LLajkuje” nebo sdili ponizujici pfispévky o obéti, i kdyz je sdm nevytvoril.
Citi se silnéjsi, kdyZ neni sém, a proto se aktivné zapojuje.

6. Agresofi - trollové

Zvefejiuji zdmérné kontroverzni komentdre, aby vyvolali negativni emoce - napfiklad vztek.
Pouzivaiji urdzky a provokace, aby pfiméli lidi reagovat.

Casto ani nepotiebuji konkrétni obét — jde jim o ,rozvrat” diskuze.

Dalsi (pasivné) zaéastnéni

Sekundarni Gtoénici (divéci a sifitelé, tzv. 1étajici opice - pFiklanéji se na stranu agresora kvuli
strachu nebo vyhodam): Mnozstvi divaka kybersikany muze byt nepomérné vétsi nez pocet
pfihlizejicich u klasické sikany. V pfipadé kybersikany muze byt pfihlizejicim v podstaté kazdy, kdo
ma piistup k internetu - tedy miliony lidi z celého svéta. Kromé divakl se do kybersikany zapojuji
i tzv. Sifitelé kybersikany. Jsou to lidé, ktefi déle rozesilaji informace o kybersikané (napf. posilaji
dalsim lidem odkaz na stranky, kde se kybersikana objevila), a tak se védomé &i nevédomé do
kybersikany sami zapojuji. Obé tyto skupiny lidi mohou zmnohondsobit dopad Gtoku na obét.
Tim vlastné poskozuji obét mnohem vice nez primarni Gto¢nik - z tohoto pohledu se tedy stavaji
sekunddarnimi atocniky.

Profil obéti: Velmi ¢asto dochdzi k tomu, Ze osoby postizené
kybersikanou travi vice €asu online,
komunikuji s ostatnimi v kyberprostoru, €asto
buduji vztahy prostfednictvim internetu

a sdili o sobé vice osobnich Gdajd. Aviak
toto chovéani nemusi byt pravidlem a neni
vyjimkou, ze kyberSikana postihne i jedince,
ktefi jsou jinak ve svém okoli oblibeni.
Publikum: Tradi¢ni sikana mUze mit svédky,
ale jejich pocet je omezeny (napriklad

v pfipadé Sikany ve tfidé jsou to vSichni
spoluzéci, eventudlné dalsi zaci ze skoly).

V situaci vefejné kybersikany je publikum,
které sleduje situaci, mnohem vétsi

a muZe obsahovat mnoho potencidlnich
sekunddrnich Gtoénikud. Teoreticky

to mohou byt vSichni uZivatelé internetu.
Primdarnimu pachateli staci jednou

zvefejnit ponizujici materidl a o dalsi ~—
Sifeni se postaraji ostatni uzivatelé.

Vzhledem k tomu, Ze se néktefi uzivatelé




internetu chovaji v digitédInim svété méné opatrné a ohleduplné nez v rediném Zivoté, mlze byt
kybersikana velmi drsné a témér nezastavitelnd.

Silu internetového publika podtrhuje jeden z prvnich medidlné zndmych pfibéhd kybersikany z roku
2003. Chlapec z Kanady, Ghyslain Raza, zndmy jako Star Wars Kid, nato€il sém sebe na video, ve
kterém ztvarnoval bojovou scénu z filmu Hvézdné valky. Jeho spoluzdci ziskali toto video a zvefejnili
ho na internetu, na némz se velmi rychle zacalo §ifit. BEhem nékolika mésicu video vidély stovky
miliond uZivateld a za¢aly vznikat posmésné koldze, vtipy a parodie. Chlapec prozil tézké trauma

a musel absolvovat dlouhodobou 1é¢bu (Kopecky et al.,, 2023).

Dopady nejsou na obéti vidét: V pfipadé fyzické Sikany byvaiji projevy tyradni na obéti zfetelné
fyzicky (modfiny, skrdbance, poskozené oble&enti, zniené nebo ztracené predméty atd.).

V pripadé kybersikany jsou dUsledky pfevainé psychické a Ize je rozpoznat pozorovdnim chovdéni
obéti nebo na zdkladé jeji vypovédi. Nicméné obéti Easto nemluvi o svych obtizich, bud kvdli
obavam z nepochopeni nebo z obavy, Ze by se situace jesté zhorsila. DUsledky kybersikany mohou
vypadat jako negativni emociondlni stavy zahrnujici napfiklad hnév, smutek, strach, stres ¢i Gzkost,
dadle sem patfi sebekritika, snizené sebevédomi, trauma (pfiznaky posttraumatické stresové
poruchy), deprese, socidlni fobie, izolace, agresivni a impulzivni chovéani, dusevni nestabilita,
poruchy spdnku, bolesti hlavy, bolesti bficha, nevolnost a snizenou schopnost soustfedit se, coz
vede k hor§im skolnim vysledkldm.




Pro¢ je pro déti tak nebezpeéna

/,‘ ---------------------------- -\\
1 - v 2 1 | —
I Nepretrzité Utoky !
1 1
: KYBERSIKANA PROBIHA 24/7 (NEOMEZENE) l
H DITE SE TAK NEMA, KAM SCHOVAT H
1 1
‘\~ _____________________________ 'l'
o -

Skryty agresor

ZA NEJAKOU PREZDIVKOU €I JINYM

1 1
1 1
1 1
1 1
: UTOENIK MUZE BYT ANONYMNI, SCHOVANY :
] 1
1 R 1
\ INDIKATOREM H

[ [ -

Obsah se Sifi rychle

1

1

1

i PONIZUJICi OBSAH OBETI SE DIiKY

H SOCIALNIM SITiM A INTERNETU MUZE
1
1
\

DOSTAT MEZI MILIONY LIDi Z CELEHO SVETA
A STAT SE TAK VIRALNIM

Nebezpecné ndsledky

1 1
1 1
! i
H UZKOSTI, DEPRESE, STUD, 1
| SEBEPOSKOZOVANI, PSYCHICKE PROBLEMY, H
! ZHORSENI PROSPECHU VE SKOLE, H
\ VYELENOVANI Z KOLEKTIVU !

Miliceni ze strachu
OBET SE BOJI SVERIT



Vybrané pFipady

Kybersikana pfedstavuje stdle €astéjsi formu ohrozeni déti a dospivajicich v online prostredi. | pfes
rdzné preventivni programy, skolni politiky a vzdéldvaci iniciativy se obéti setkdvaiji s psychickym,
emo¢nim a ¢asto i fyzickym dopadem téchto Gtokd. Praktické pfiklady, tedy kazuistiky, ném
umoznuiji ilustrovat redliné situace, se kterymi se déti, rodice, ucitelé ¢i Skolni pracovnici mohou
setkat. Nasledujici vybrané kazuistiky ukazuji rdznorodost forem kybersikany, jeji dopad na
psychickou pohodu obéti a zpUsoby, jakymi je mozné reagovat. Cilem uvedeni téchto pfipadd neni
jen popsat jednotlivé situace, ale zaroven nabidnout konkrétni doporuc¢eni a postupy, které mohou
napomoci efektivnimu feseni problémd a prevenci opakovani Gtoku.

Pfipady z praxe
Linka bezpeéi

Vék klientky: 14 let

Popis situace: Divka byla delsi dobu obéti §ikany na

své zakladni skole, kterd plvodné zahrnovala posméch,
skadleni, brani véci a vy€lenovani z kolektivu. Po zdsahu
Skoly se v8ak Sikana pfesunula do online prostfedi. Divka
nebyla pozvéna do skolni skupiny na socidlni siti, kde se
stala teréem pomluy, urézlivych fotomontdzi, a dokonce
videa doplnéného morbidnimi komentdfi. Tato situace
na ni meéla vyrazny emocni dopad - projevoval se Sokem,
stresem a pocity ohroZeni.

V rédmci podpory ji byla poskytnuta emoc&ni podpora

a edukace o zadvaznosti nalezeného obsahu. Spole€né

s odborniky naplanovala konkrétni kroky: kontaktovat
rodi¢e, nahléasit incident policii, shromazdit dlikazni
materialy a vyuzit podporu specializované instituce
zabyvajici se internetovou kriminalitou, napfiklad
E-Bezpe¢i. Rodice byli rovnéz instruovdni, kam se

obratit pro dal§i pomoc. Diky témto krokdm byla divka
motivovana situaci aktivné fesit a mohla se spolehnout na

podporu rodi¢t i odbornikd.
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Linka bezpec¢i

Vék klienta: 12 let

Popis situace: Dvandctilety chlapec se stal obéti kybersikany, kdyz jeho spoluzdci ziskali pfistup
k jeho G¢tu na socidlni siti a psali pod jeho jménem nevhodné a urdzlivé zpravy ostatnim zaklm.
Klient se o situaci dozvédél od kamaréda, coz na néj mélo silny emocni dopad - citil stud, vztek
a bezmoc a obdval se, jak budou jeho spoluzaci reagovat, az se situace ve skole odhali.

S odborniky probiral intenzitu svého proZivéani a spole¢né naplanovali konkrétni kroky: technicky
zabezpeéit Géet (zména hesla, nastaveni soukromi), pfipravit komunikaci se spoluzéky ve skole
a informovat rodiée a skolu, aby poskytli dalsi podporu. Diky témto opatfenim odesel chlapec
klidnéjsi a s jasnym pldnem, jak se se situaci vyporadat.

Rodiéovska linka

Role klienta: TFidni ucitel, druhy stuper z8

Popis situace: Tridni u¢itel druhého stupné zakladni Skoly
se obrdatil na Rodi¢ovskou linku s dotazem, jak postupovat,
kdyz parta klukd vytvofila pomoci umélé inteligence
erotické fotografie s obliceji nékolika divek ze tridy.
Fotografie se rychle rozsifily po celé Skole a jedna z divek
byla hospitalizovéna na psychiatrii pro silné Gzkosti, panické

ataky a neschopnost dochdzet do skoly.

Odbornici ocenili zodpovédny pfistup ucitele a poskytli mu
poradenstvi: jak komunikovat s vedenim skoly a §kolnim
metodikem prevence, jak informovat zaky, ucitele

i rodiée a jak zdjistit postih pachateli podle §kolniho
Fadu. Ucitel byl rovné&z sezndmen s moznosti kontaktovat
poradnu zabyvajici se kyberkriminalitou a prévnika. Diky
tomu ziskal jasny plén dalsiho postupu a mohl obétem
nabidnout adekvatni podporu.

Rodiéovska linka

Role klienta: Matka 13leté divky

Popis situace: Matka tfindctileté divky se obrdtila na
Rodi¢ovskou linku s tim, Ze jeji dcera &eli jiz pUdl roku Sikané
a kybersikané od spoluzacky. Spoluzacka ji posilala
vyhruzné zprévy pfes socidlni sité, napfiklad Ze si na ni
“pockd pred Skolou”. Dcera byla ze situace vystrasend,
Spatné spala, plakala a obdvala se chodit do Skoly. Matka
se pokusila situaci fesit u tfidni ucitelky, ale setkala se

s nezdjmem.
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Konzultantka matku emocné podporila a edukovala ji
o z&vazZnosti kybersikany a povinnosti Skoly reagovat,
pokud ma Gtok pfimy dopad na psychickou pohodu
ditéte. Spole¢né naplanovaly konkrétni kroky: obréatit se
na vedeni koly, zvolit pisemnou komunikaci

s doloZenim duikazl a zajistit adekvatni ochranu

a podporu dcefi. Matka ziskala jasny ndvod, jak situaci
fesit a citila podporu v rdmci feSeni daného problému.

Pfedstavené kazuistiky potvrzuji, ze kybersikana se
neomezuje pouze na online prostfedi - jeji dopad se
promité do skoly, domaciho prostfedii psychického
zdravi obéti. Kazdd situace vyzaduje

individudlni pfistup, ktery kombinuje emocni
podporu, technické opatfeni, zapojeni rodicd

a spoluprdci se Skolou ¢&i specializovanymi
institucemi.

Pfibéhy také zdlraznuji vyznam véasného

a aktivniho zdsahu - od informovani

dospélych, pfes dokumentaci Gtokl az

po vyuziti specializované podpory, jako

jsou linky bezpedi ¢i poradny zabyvajici se
kyberkriminalitou. Tyto pfiklady ukazuji, ze
koordinovand podpora a jasné definované

kroky mohou vyrazné snizit psychicky dopad
kybersikany a pomoci obétem se znovu citit
bezpecneé.
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Myty o kybersikané

10 nejéastéjSich mytui o kybersikané a jak
jim porozumét

O kybersikané v nasi spole¢nosti panuje stdle fada predsudkd

a mylnych predstav. Tyto myty zplsobuji, Ze je problém bagatelizovén,
obéti maiji pocit, Ze jim nikdo nerozumi, a agresorlm se otevird prostor
k dalsimu jednani. Pokud chceme kybersikanu U¢inné fesit, je nezbytné
tyto myty pojmenovat a vyvracet. Jen tak dokdZzeme nastavit spravny

pfistup - jak pro obéti, tak pro ty, kdo jim chté&ji pomoci. Vyzkumnici

z USA (Sabella, Patchin a Hinduja, 2013) definovali sedm zakladnich mytt spojenych s kybersikanou.

Ndsledujici kapitola uvadi v kombinaci s témito sedmi rovnou deset nejc¢astéjsich mytd, spolu
s vysvétlenim, pro¢ neplati a co je skute¢né dullezité v jejich kontextu védét.

Mytus 1: ,KdyZ je to jen online, nemuze to tolik bolet.”
Pro déti a dospivajici je online prostredi stejné dulezité jako svét redliny. Ponizeni, urdzky nebo

vyhrozovani na internetu mohou mit stejné, ba dokonce i horsi dopady nez Sikana tvafi v tvar.
Kybersikana €asto pokracuje i mimo skolu a déti ji nemohou uniknout ani doma.

Mytus 2: ,Je to jen online, neni to opravdové.*”

Kybersikana maé zdvazné psychické dopady - obéti se potykaiji s Gzkostmi, depresemi,
sebeobvinovanim a v tézkych pfipadech i se sebevrazednymi myslenkami. Virtudini prostredi
rozhodné neumensuje zavaznost Gtoku, naopak ho mdze kvuli Sirokému dosahu znésobit.

Mytus 3: ,Déti si to mohou vyfidit jen mezi sebou.”
Kybersikana se zfidka ,vyfesi sama”. Potfebuje citlivy zdsah dospélych — ugiteld, rodicd, skolniho
psychologa, v nékterych pfipadech i policie nebo OSPOD. Podcenéni situace muze vést

P

k dlouhodobym psychickym potizim obéti nebo k pokracovani Sikany.

Mytus 4: ,Pokud to neprobiha ve skole, neni to §kolni problém.”

Pokud kybersikana, které se G€astni zaci skoly, probihd mimo ni (nopF. veder na socidlnich sitich),
ovliviuje klima tfidy, vztahy a bezpeci déti, Skola musi jednat. Zakon ukladdéa skoldm povinnost
chranit zaky pfed rizikovym chovdanim, i kdyz k nému dochdézi mimo vyucovdani.

Mytus 5:,,Kdyz dité telefonuje a usmiva se, nic mu neni.”

Mnoho déti skryvd své emoce nebo se snazi plsobit, Ze ,je vée v pohodé”, i kdyz ¢eli zdvaznym
problémudm. Obéti kybersikany ¢asto pocituji stud nebo strach a nechtéji problémy pfiznat. Signdly
byvaji nendpadné: zména chovdani, Uzkosti, zhorseni prospéchu, izolace.
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Mytus 6: ,Staéi kybersikanu ignorovat a prejde to.”

Ignorovani obvykle vede k eskalaci Gtokd. Kybersikanu je potieba fesit aktivné - dokumentovat
pfipady (poridit snimek obrazovky - screenshot), nahlasovat je platformam, skole nebo policii
a usilovat o odstranéni Skodlivého obsahu.

Mytus 7: ,KdyZ si dité smaze Géet nebo blokuje agresora, problém je vyfesen.”
Smazani profilu nebo zablokovani je jen kratkodobé feseni. Pokud neni feSena pfi¢ina problému
- motivy agresora, postaveni v kolektivu, nedostatecny dohled ¢&i podpora, problém se mize

opakovat, zhorsovat nebo prejit do jiné formy.

Mytus 8: ,Kybersikanu péachaji jen déti s problémy.*

Pachatelem i obéti se mulze stat kdokoliv - i dité z dobre funguijici rodiny nebo s vybornym
prospéchem. Online prostfedi snizuje zabrany, anonymita usnadnuje agresivni chovani, to vSe pak
rozsifuje okruh moznych pachatell.

Mytus 9:,,Nema smysl to Fesit s policii nebo socidlkou - je to jen détska zalezitost.”

Né&které formy kybersikany napliuiji znaky trestného &inu nebo prestupku (napf. vydirani,
vyhrozovani, ifeni intimnich fotografii). Skola i rodice by méli védét, na koho se obratit - kontakty
na policejni preventisty a socidlni pracovniky mohou byt klicem

k rychlé a G€inné pomoci.

Mytus 10:,,0bét si za to mize sama - neméla na to reagovat
nebo si nahravat video.”

V zddném pripadé nesmi byt obét obvinovana. Je tfeba ji
poskytnout bezpe&né prostrfedi a pomoc, nikoliv prohlubovat
jeji stud nebo pocit viny. Reakce skoly md byt podpurnd, nikoli
hodnotici.

Myty o kybersikané predstavuji velkou pfekdzku v G€inném
feSeni problému. Pokud jim uvéfime, mlzeme prehlédnout
signdly ohroZeni, podcenit situaci, nebo dokonce obét jesté
vice poskodit. Proto je zGsadni o kybersikané mluvit oteviené,
vyvracet pfedsudky a nahrazovat je fakty. Jen tak mlzeme
vytvofit prostfedi, ve kterém se déti nebudou bat pozddat

0 pomoc a ve kterém dospéli budou pfipraveni u¢inné
zasahnout (E-bezpedi, 2025).
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Varovné signdly, Ze dité muze
byt obéti kybersikany

Varovné signaly

Kybersikana ¢asto zanechdéva viditelné i skryté stopy v chovani a pocitech ditéte. VEasné
rozpozndni téchto signall je klicové pro poskytovani podpory a ochrany. Nasledujici pfehled uvéadi

nejcastéjsi varovné znaky, které mohou naznacovat, ze dité €eli obtézovani nebo agresi v online
prostfedi.

Zmény chovani: uzavienost, vztek, pokles ndlady, nervozita, nechut jit do skoly, socidlni izolace,
zhorseni soustifedént;

Digitalni projevy: vyhybdni se mobilu nebo socidlnim sitim, smazdani profild, zmény hesel, syndrom
FOMO (strach, Ze jedinci uniknou informace online, potfeba jedince neustdle kontrolovat poéitaé
a telefon);

P

Télesné symptomy: bolesti bricha, hlavy, nechutenstvi k jidlu, prejidanti.

Jak s ditétem komunikovat

Pokud se Vam dité sveéfi s kybersikanou, je dilezité nenechat se ovlivnit strachem ditéte a uvédomit
si, Ze mate povinnost ho pfedevsim chrdnit. Je podstatné dité ocenit, Ze md ddvéru a odvahu se
sveéfFit, a ujistit ho, Ze na FfeSeni nebude samo. Dalsi tipy ohledné komunikace s détmi uvadime nize.

® Mluvte klidné, bez natlaku a obvifnovani.
® Naslouchejte bez soudu a ujistéte dité, Ze neni samo.
® Doporucené véty:
,V8iml/a jsem si, Ze se chovas jinak. Chces mi Fict, co se d&je?”
At se stalo cokoliv, vidy mi mUZze$ néco fict, stojim pfi tobé.”
® Poskytnéte bezpe&né prostredi, psychickou podporu a pfipadné fyzické ujisténi (napf. objeti).
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Co délat

B&hem feseni kybersikany je dllezité dité provdzet a byt mu k dispozici vzdy, kdyZ potiebuje
podporu.

Je tfeba mu dévat pocit jistoty, Ze na problém neni samo a Ze situaci spole¢né zviddnete.
Pokud je vidét, Ze je situace pro dité prilis tézka (napf. se objevuji projevy sebeposkozovani,
poruchy pfijmu potravy, sebevrazedné tendence, poruchy spanku &i chovani), je vhodné
vyhledat odbornou pomoc.

Nikdy dité netrestejte za to, Ze udélalo chybu - napfiklad poslalo citlivd data, fotografie nebo
videa. Naopak ocerite, Zze mélo odvahu se svéfit, pfestoze mohlo citit strach &i stud.

Zasadni je ukong€it komunikaci s Gto¢nikem a nereagovat vyhrozovanim ani pokusy o mstu,
protoZe pravé reakce obéti byva pro agresora cilem. Utoénika je vhodné zablokovat (telefonni
&islo, profil na soci@lnich sitich) a kontaktovat poskytovatele sluzby.

Ddle je nutné utok ozndmit Skole &i specializovanym institucim, jako jsou pedagogicko-
psychologickd poradna, policie nebo intervenéni sluzby zameérené na kybersikanu.

v8echny dlkazy (SMS, e-maily, zpravy z chatd, socidlnich siti) je nutné uchovat, protoze mohou
byt podkladem pro vySetfovdani. Po uzavfeni pfipadu Zddejte jasné stanovisko vdech zapojenych
instituct. (Linka bezpeci, 2025)

Co nikdy nedélat

NEpodcenovat zavaznost kybersikany;

NEobracet situaci proti ditéti (,ty za to mtzes”); ~
NEoddalovat feseni a nenechat situaci eskalovat; »,
NEvynucovat rady, pokud o né dité nepozadé;

NEzapojovat osoby, ke kterym

dité neciti ddvéru.
NEmazat dikazy




Reseni kybersikany

Kdy a jak vyhledat pomoc

V uvedené kapitole se dozvime zdkladni moznosti, jok postupovat pfi FeSeni kybersikany, kde a jak
hledat pomoc. Kontakty a uZite€né odkazy také naleznete na konci pfirucky.

Pfi prvnich ndznacich kybersikany mudze ¢lovék pomoci spravného chovani vyfesit situaci sém. Cim
dfive za¢ne obét situaci fesit, tim lépe, a to idedIné uz hned v zarodku. Obét také ale nesmi agresi
opldcet, jinak se sama stane agresorem. Je zdroven dobré na Gtoénika vibec nereagovat, jinak ho
obét podnécuje k dals§imu kondni.

Modelova situace: Pokud Gtocnik o ditéti zverejni faleSnou informaci, je vhodné, aby obét dokdzala
jasné vyjadrit svuj nesouhlas. Cilem je dat agresorovi najevo, Ze jeho chovani je nevhodné a Ze
obéti ublizuje. Pfiklad reakce: ,Tvoje chovani se mi nelibi, chci abys toho nechal/a.”

V pfipadé, Ze nestaci nGvodné véty, je potfebné ditéti nabidnout aktudini moznosti pomoci. Nejprve

je mozné se pokusit situaci zvliddnout v uz8§im kruhu zapojenych:

® v rodiné - napriklad s dospélym sourozencem, rodi¢em

® ve skole s metodikem prevence, tfidnim ucitelem, Skolnim psychologem, pedagogickym
pracovnikem nebo asistentem

® osobou, ke které ve skole ma dité davéru

® v pfipadé, Ze se jednd o zédvaznou Sikanu nebo kybersikanu je nutné se obratit i v oblasti

poradenstvi na statni orgdny - OSPOD, Policie CR. Skola mé ohlasovaci povinnost.

Reseni krok po kroku

Faze 1- Okamzita reakce

Ziskat informace od ditéte: KDO, CO, KDY, KDE, JAK;
® poskytnout podporu, potvrdit psychosocidini zdvaznost .

i n@ro¢nost situace pro vSechny zG€astnéné a zasazené; ‘
® v prvnich fazich nelze o¢ekdvat, ze hned objevime Feseni

® cilem je zjistit aktudini stav a pozitivné jej sanovat
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Féaze 2 - Vytvofeni podptrného kruhu

® zapojit divéryhodné osoby (rodice, ucitele);

@ zajistit bezpecné prostredi ve tfidé - zjistit aktudlni tfidni klima, Sikana nebo kybersikana ¢asto
pozméni vztahy i role ve tfidnim kolektivu a mé €asto negativni vliv na klima ve tfidé a nékdy
i celé skole. V pfipadé potfeby je proto nutné zajistit spolupraci se skolnim psychologem
a dalsimi odborniky;

@ stanovit pravidla pro tfidni klima a jasnd opatfeni proti rizikovému chovani;

® prosetiit citlivé situaci - zjistit nejdulezitéjsi informace tykajici se uddlosti a jejich okolnosti.
MUzeme pouzit sadu zdkladnich otézek, na které nejprve ziskat odpovédi - “kdo, co, kdy, kde,
jak, s kym, €im a za jakym ucelem”. Tyto otdzky ndm €asto pomohou identifikovat agresora
a jeho motivy;

® zapojit dalsi odborné osoby (metodik prevence, vychovny poradce, OSPOD, Policie CR);

Féaze 3 - Systematické Feseni a dlouhodoba prevence

® dodrzovat stanovend pravidla, aby agresor nemél prostor pro eskalaci;

® pracovat dlouhodobé s tfidnim klimatem, obnovovat ddvéru a spolupréci mezi détmi;

® cilem je zabrdnit vzniku nebo trvani toxickému klimatu zaloZzeného na strachu nebo moci
agresora.
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Kde hledat podporu

s
Linka bezpeci: 116 111 ’j\ /

Rodiéovska linka: 606 021 021

Online pomoc: www.ditekrize.cz, poradna.e-bezpeci.cz



http://www.ditekrize.cz
http://poradna.e-bezpeci.cz

Jak postupovat pfi
kybersikané v ruznych rolich

Ucitel

Kroky pfi zjiSténi nebo podezieni:

Vytvofit bezpe€né prostfedi - zaijistit, aby dité nebylo znovu vystaveno kontaktu s Gtocnikem.
Vyslechnout obét s respektem - nehodnotit, neobvinovat, podpofit ditg, Ze udélalo spravné, kdyz
se svéfilo.

Zaznamenat fakta a dikazy - screenshoty - dikazy vytvorené za pomoci mobilniho telefonu
nebo fotoapardtu, odkazy, popisy situaci. Vést dokumentaci.

Zélohovat dukazy a zablokovat Gtoénika.

Informovat vedeni §koly - zapojit odpovédné osoby (vychovny poradce, metodik prevence).
Informovat rodic¢e - citlivé sezndmit zdkonné zastupce obou stran se situaci.

Zajistit ochranu obéti a opatfeni - napf. zména mista ve tfidé, oddéleni obéti od pachatele,
pfipadné& ozndmeni Policii CR.

Zapojeni odbornikl - doporucit psychologickou podporu, spolupracovat se skolnim

psychologem.

Doporuceni pro pedagogy p¥i kybersikané:

Reaguijte citlivé, povazujte situaci za zdvazinou, ' 3
dité se musi citit vyslySeno;

zaznamendvejte a uchovaveijte diikazy (screenshoty, odkazy,
popisy);

informujte vedeni skoly a metodika prevence;

spolupracujte s rodici, $kolnim psychologem, OSPOD a policii
podle zavaznosti pfipadu;

zameérte se na prevenci - ucte déti bezpe€¢nému online
chovani a kritickému mysleni.




Socialni pracovnik

Postup pfi prdci s obéti:

Navdazdani dlvéry a podpora - umoznit ditéti mluvit, validovat jeho pocity.

Posouzeni miry ohroZeni - zjistit rizika sebeposkozovani, Gzkosti €i izolace, v pfipadé potfeby
kontaktovat odborniky.

Pomoc pfi sbéru dikazl - vysvétlit, jak archivovat Gtoky (screenshoty, zpravy).

Koordinace s institucemi - spolupréce se Skolou, rodi¢i, OSPOD nebo Policii CR.

Edukace o pravech - informovat o moznostech blokace, nahldseni platformé, trestnim ozndmeni.
Podpora sebedlvéry - doporugit psychoterapii, skupinovou podporu ¢&i posilujici aktivity.
Prevence recidivy - nastavit bezpe&né chovéni online (soukromi, digitalni hygiena, hesla).

Rodié¢

Co muze udélat:

Ulozit dtikazy (screenshoty, odkazy);
zablokovat Gtoénika (az po

zGloze dkaz(); 'l
ohlasit incident platformé

(Instagram, TikTok apod.);

informovat skolu;

kontaktovat napr.

STOPonline.cz nebo
Policii CR.

>

<
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Pravni pfesah

Kybersikana neni sama o sobé protipravnim jedndnim. Ovéem zpUsoby provedeni a projevy
kybersikany jsou vétsinou klasifikovany jako pfestupky, nebo dokonce trestné ¢iny. Sikana byva
postihovéna podle ustanoveni trestniho zdkona, nebot v souvislosti s ni Casto dochazi

k pdchdani trestnych ¢int proti svobodé a lidské ddstojnosti. V souc¢asné dobé se mize kybersikana

promitnout do celé Fady ustanoveni trestniho zakoniku (zékon &. 40/2009 Sb., ve znéni pozdéjsich
predpist):

§ 144 U&ast na sebevrazidé

§ 175 Vydirani

§ 180 Neopravnéné nakladani s osobnimi udaiji

§ 181 Poskozeni cizich prav

§ 184 Pomluva

§ 191 Sifeni pornografie

§ 192 Vyroba a jiné nakldddni s détskou pornografii

§ 209 Podvod

§ 230 Neopravnény pfistup k po&itaéovému systému a nosiéi informaci (NUKIB, 2020)

Pfehled vékové hranice trestni odpovédnosti

Do 15 let:
® neni mozné dité potrestat;
® soud mUze ditéti udélit vychovnd omezeni;
® je moZné udélit zdkaz styku;
® je moZné udélit zdkaz zdrzovat se na ur€itém misté;
® muZe nad ditétem byt stanoven dohled;
® mohou byt za ¢iny ditéte potrestani zakonni zéstupci;
15 az18 let:
® dité se nazyva mladistvym;
@ jim spdchany trestny ¢in se nazyva provinéni;
® soud za n&j muze uloZit:
- vychovné opatfeni (napf. napomenuti s vystrahou)
- ochranné opatfeni (napf. zabrani véci)
- trestni opatfeni (napt. obecné prospésné prace nebo odnéti svobody)
® neni-li mladistvy dostate¢né rozumové a mravné vyspély, mize mu soud uloZit takové opatreni
k ndpraveé, které Ize ulozit ditéti mladsimu 15 let;
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Nad 18 let:
® plnd odpovédnost;
@ ohlasovaci povinnost;
® povinnost prekazit (§ 367);
- kdo se dozvi, Ze jiny pfipravuje nebo pdchd trestné €iny, mda povinnost spdchdni nebo
dokonéeni takového Cinu prekazit;
- jestlize to neudélé a nebrdanily mu v tom zdvaziné okolnosti, sém spdchal trestny ¢in
nepfekazZeni trestného €inu a vystavuje se tim trestnimu postihu;
- prekazit trestny Cin Ize i jeho v€asnym ozndmenim statnimu zastupci nebo policejnimu
orgdnu;
- v pfipadé Sikany by se mohlo jednat napfiklad o ndsledujici trestné Ciny: téZkého ublizeni
na zdravi, zbaveni osobni svobody, loupeze, vydirani, kradeze;
® povinnost oznamit (§ 368);
- kdo se dozvi, Ze jiny spdchal trestné Ciny, je povinen to bezodkladné ozndmit statnimu
zastupci nebo policejnimu orgdnu;
- jestlize to neudéld a nebranily mu v tom okolnosti, sém spdchal trestny ¢in neozndmeni
trestného ¢inu a vystavuje se tim trestnimu postihu;
v pripadé Sikany by se mohlo jednat napfiklad o ndsledujici trestné €iny: tézkého
ublizeni na zdravi, zbaveni osobni svobody (Havelka, 2023).




Zakladni typy prevence pro
vSechny uzivatele:

® Respektovat ostatni uzZivatele v online prostfedi;

® oteviené komunikovat o vSem, co koho trépi, s vychovnou autoritou (rodiéem, uéitelem...);

® informovat se a vzdélavat se o aktudlnich rizikovych jevech ve skolnim i rodinném prostfedi;

® vidy se sezndmit s registraénimi podminkami a pravidly jednotlivych online sluzeb, zejména
socidlnich sitf;

@ kontakty v online prostfedi navazovat obezietné a nedlvéfovat véem;

® nesdélovat nikomu své citlivé a osobni informace (odresy, hesla k G&tm opod.);

® nepfipojovat se k nepfiméfenym projevim provokovdni, ponizovani, pomlouvdni a podobné
projevy nahlasovat;
® v pfipadé dlouhodobéjsiho stupriujiciho se obtézovani vyhledat pomoc (NUKIB, 2020).

UzZiteéné odkazy a kontakty

Portdly orientované na online bezpeénost

Safer Internet Centrum CR (www.bezpecnyinternet.cz/cs/)
Stop Online (www.stoponline.cz)

Rodicovskd linka (www.rodicovskalinka.cz)

Détské krizové centrum (www.ditekrize.cz)

Policie CR (www.policie.cz)

02 Chytréa §kola (02 Chytra skola)

E-Bezpedi (www.e-bezpeci.cz)

Kybergrooming (www.kybergrooming.cz)

NUKIB (www.nukib.cz)

Internetem bezpe&né (www.internetembezpecne.cz)

~—

~—
~



http://www.bezpecnyinternet.cz/cs/
http://www.stoponline.cz
http://www.rodicovskalinka.cz
http://www.ditekrize.cz
http://www.policie.cz
https://o2chytraskola.cz/
http://www.e-bezpeci.cz
http://www.kybergrooming.cz
http://www.nukib.cz
http://www.internetembezpecne.cz

Doporuéené zdroje a nastroje

Strézci na internetu (Strézci na internetu - Edice CZ.NIC: knihy nejen pro IT odborniky - knihy)
Kyberpohadky (www.kybercentrum.cz)

Pribéh ostrakizace (kratky film, JSNS.cz)

NetKnights hra (www.netknights.cz)

Podcast ,Na tenké lince” (Linka bezpeé&i)

Pfiruéka Prvni mobil (Safer Internet Centrum)

Metodickeé pFirucky s aktivitami pro zaky

Kybersikana a jeji prevence — pfiru¢ka pro ucitele, ISBN 978-80-86961-78-1

Bezpecné chovdni na internetu pro kluky a holky
https://e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/159-bezpecne-chovani-na-internetu-pro-
kluky-a-pro-holky-2022

Programy primdarni prevence

Linkin Sphere, z. s.
Proxima Sociale, o. p. s.
Jules a Jim, z. Q.
Prev-Centrum, z. Q.

Dalsi informace

Prevence kriminality
(www.prevencekriminality.cz)



https://knihy.nic.cz/cs/detail/31/
https://e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/159-bezpecne-chovani-na-internetu-pro-kluky-a-pr
https://e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/159-bezpecne-chovani-na-internetu-pro-kluky-a-pr
http://www.prevencekriminality.cz
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