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Predstaveni SIC

Safer Internet Centrum je néarodni projekt zaméreny na bezpe¢nost
déti a mladych lidi v online prostiedi, spolufinancovany Evropskou
komisi v programu Digital Europe. Koordinatorem je CZ.NIC

a partnery jsou Linka bezpeci, Détskeé krizové centrum a JSNS

organizace Clovék v tisni.

Prevence a vzdélavani

Centrum realizuje osvétu a medidini
vzdeélavani prostfednictvim kampani,
workshopu a vyukovych materidalu. Poradé
Den bezpecneéjsiho internetu a podporuje
ucCitele v tématech jako kybersikana, sexting Ci
dezinformace.

Pomoc a krizova intervence

Linka bezpecCi a Détské krizové centrum
noskytuji détem i rodi€um nonstop duvérnou
nomoc po telefonu, chatu Ci e-mailu pfi reseni
kybersikany, zneuzivani i zavislosti, v pripadé
potreby i formou osobni péce.
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Nahlaseni nelegéainiho obsahu (STOPonline.cz)
STOPonline.cz umoznuje anonymné hlasit
nelegdlni obsah s détskou sexudlni tematikou.
Odbornici hladseni vyhodnocuji a predavaji Policii
CR; diky siti INHOPE se zdijistuje rychlé odstranéni
obsahu i v zahranici.
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Predstaveni
UPOL/E-Bezpe¢i

Institut vyzkumu a vzdélavani v oblasti digitalnich technologii /é/_\} ) v /7
a kybezpeénosti, PdF UP (https://institut.upol.cz) 7//7 m
realizator projektu E-Bezpeéi (https://www.e-bezpeci.cz) / /

Na co se zamérujeme:
vyzkum, vzdélavani v terénu (500 akci ro¢né),
iIntervence, osvetq, intervence o

(feseni pfipadt v sou¢innosti s Policii CR) _—
.



https://institut.upol.cz
https://www.e-bezpeci.cz

Cestl zaci v online svété
2025

Informace o vyzkumu

® Kvantitativni vyzkum.

® Online dotaznik (Google Forms) byl rozeslan uéitelim
na véech zakladnich a stfednich §kolach v CR.

® Sbhér dat probihal od 1. dubna 2025 do 15. kvétna 2025.
® Osloveny byly véechny zékladni a stfedni §koly v CR.

® Dotaznik obsahoval 7 ¢dsti:

z&kladni adaje, vyuZivani socidlnich siti a komunikacnich néstroju,
seznamovdani a intimni komunikace na internetu, obtézovani na internetu,
prevence nevhodného chovani a vyuziti umelé inteligence.
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Dnesnidata:

Jakeé platformy Jakeé jsou nejéastéjsi Jak déti problémy Jaka je prevence
déti pouzivaiji formy agrese s online agresi Fesily na sSkolach

Kdo jsou Védi déti, jak nahlasit

agresofri zdvadny obsah
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Vyzkumny soubor

Do vyzkumu se zapojilo

53 119 52,2 7

respondentti z celé Ceské republiky.  souboru tvofily divky (n =22 319),
Pokud neni uvedeno jinak, data
jsou prezentovana na zaklade

respondentuy, kterym bylo q 7 8 O

v dobé vyplnovani 13 az 17 let. Toto , 0O
vekove kritérium splnovalo chlapci (n = 20 453).
42 772 respondentu.

[
[

Il

Reprezentativnost byla ovéfena viéi datim CSU pro dkolni rok 24/25 z pohledu pohlavi, typu $koly
a regiondlniho rozlozeni v krajich.




Skoly a kraje

66 7

souboru byla tvorena
Zaky zdkladnich skol.

tvorili zaci viceletych
gymnaazii.

ze stfrednich odbornych
skol bez maturity.

respondenti z Ctyrletych
gymnazii.

15 %

respondentu
pochdzelo
ze strednich
odbornych

Skol s maturitou.
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Vékove rozlozenirespondentu
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Pocty respondentu die kraju

Mimo CR 344
Karlovarsky 1277
Liberecky 1765
Plzensky 1799
JihoCesky 2078
Krdlovehradecky 2194
VysocCina 2463
Zlinsky 2466
Pardubicky 2555
Olomoucky 3361
Praha 3419
Ustecky 3701
Moravskoslezsky 4059
StfredoCesky 5516
Jihomoravsky 5775
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Jake platformy pouzivaj
deétinejvice?

o 7 hlediska Nésleduji YouTube (63 %), TikTok
PPN 62 %) a WhatsA 52 %). Oproti
frekvence pouzivani (62%) . ppv( ,), Pre
o tomu ale pravidelne posild SMS jen
vede Instagram 35 % déti a e-maily 28 %.

o Nejvice déti  Nasleduji Instagram (91 %) a WhatsApp (89 %).
o 2 Ty vitézi i v porovndni s klasickymi
pouziva NPT o
o komunikacnimi nastroji jako posilani
YouTube SMS (86 %) &i e-mailCi (83%).
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Graf: Pouzivani platforem pravidelné
poFad +éasto)

Instagram 81 %
YouTube 63 %
TikTok 62 %
WhatsApp 52 %
Snapchat 38 %

SMS/MMS I 35 Y,
E-mMail s 0 S Y/,
Discord I 0 3 Y
Messenger m_————— 16 %
Telegram e 7 %

9
Facebook mu— 7 % tE
| ——
——
> .

e N
Wik

Reddit m—— G %
Signal e 5 9,
X (Twitter) m— 4 %




Acodetipod13liet?

99 7

déti
porusuje
pravidia
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Naprostou vétsinu socidlnich platforem nemohou déti podie jejich
pravidel pouzivat. Tato pravidla miniméiné u jedné platformy
porusuje témeér 99 % déti.

Déti nejcasté&ji vyuzivaji WhatsApp (96 %), Instagram (59 %) a TikTok (52 %).

Casto také pouzivaji YouTube (95 %), vzhledem k tomu, Ze se mohou koukat na videa i bez
pfihldseni, pravidla nutné& neporusuji. SMS/MMS pak posild 80 % déti a e-mailovou schrdanku

vyuziva 69 % z nich.

Pozn. Data byla posbirdna celkové od 2958 respondentu, ktefi uvedli vék pod 13 let.
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Zkusenost JSNS

Vyuéujici doporucuji aplikaci WhatsApp k instalaci
i Zdkum z prvniho stupné zakladnich skol.

Pro zfizeni uCtu WhatsApp je stanovena minimalni
vekova hranice 13 let.

V Ceské republice je vSak podle zdkona o zpracovani
osobnich Gdaju vyZzadovdn souhlas rodiCu u déti
mladsich 15 let.

Pouzivani WhatsAppu pfFitom muze byt spojeno
s Fadou rizik, zejména v oblasti ochrany soukromi
a bezpecnosti déti online.
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Tipy a rady pro vyucujici a rodice

Nedoporucujte detem
WhatsApp jako komunikaéni
hastroj — zejména ne na

prvnim stupni zakladni skoly.

Sleduijte, jake
aplikace dité pouziva,
a zajimejte se o to, co
v nich déla.

Vyuzivejte bezpecnéjsi
alternativy pro komunikaci
s Zaky (napF. ovéFené skolni
komunikaéni platformy).

Mluvte s détmi o tom, jaka rizika
pfinasi sdileni osobnich informaci
a pro¢ neni bezpeéné komunikovat
s hezndmymi osobami.

Vysveétlete detem, ze i pFi
vyuzivani online nastroju se
k sobé chovame slusné

a s respektem.
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ejsi formy agrese?

Jakeé jsou nejéast

Mezi détmi je nejrozsiFenéjsi formou agrese slovni ublizovani.
To zazivaji éastéji divky (62 %) nez chlapci (55 %).

-

Ddle to jsou $ifeni ztrapnuijici fotografie (divky 36 %, chlapci 33 %) a vyhrozovani Q

&i zastrasovani (divky 28 %, chlapci 24 %).

V porovnani s divkami vSak chlapci Castéji uvadéji, ze jejich fotografii nékdo -
VYSVIEKI” pomoci ndstroju umélé inteligence nebo §ifil jejich intimni snimky

(v obou pfipadech okolo 9 %). U divek se s vytvofenim vysvletené fotografie

setkalo 6 % a se sifenim intimni fotografie 5 %.

Déti, kterym nékdo pomoci Al vytvofFil svleéenou fotogradfii,
v 68 % také uvedly, Ze zazily vydirani.

U divek to bylo v 60 %, u chlapcu toto Eislo

dosahovalo dokonce 73 %.
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Rizika spojena s komunikaci

Druh agrese Divky Chlapci

Slovni ublizovani 62 % 55 %

Sifeni ztrapnujici fotografie 36 % 33 %
Vyhrozovdani/zastrasovani 28 % 24 %

Obtézovani prozvnenim 26 % 23 %

Sifeni ztrapnujici videonahrdvky 17 % 20 % ( \
Sifeni ztrapnujici zvukové nahrdvky 12 % 16 % — -
Vytvoreni svleCené fotky pomoci Al 6 % 9 %

Sifeni intimni fotografie 5 % 9 %
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Tema kybersikany v kontaktech
Linky bezpe¢i

@ Ublizuje se predevdim v chatovacich skupindch typu tfida &i parta
na WhatsAppu. Komardadi Sikanovanych déti se neboji ozvat.

@ Klienty Linky bezpedi jsou i agresofi kybersikany - boji se dlsledkd
a trestu.

@ Déti Al vyuzivaii pro konzultace a ,sebediagnostiku”,
Cast jich pak ale kontaktuje odbornou sluzbu, kterou Al doporuci.

@ Dopady sifeni Al nahych fotografii na psychiku ditéte jsou znaéné
a narusuji pocit bezpeci.

Kazuistika
- oSetFeni klienta, ktery je obéti kybersikany.

?Ne*I0S X
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Vékove rozdily vramci

N N O N -
nejrozsirenejsich agresi

60 S S —

*
20  -‘

Podil déti daného véku, které zazily agresi

13 let 14 |et 15 let 16 let 17 let
® Slovni ublizovani ® Obtézovani prozvdnénim
Sifeni ztrapnuijici fotky ® Sifeni ztrapnujiciho videa

® Vyhrozovani/zastrasovani
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Vysveétieni minuly graf
- vékove rozdily

Ve véku od 13 do 17 let nedochazi
k vyraznému néarustu zazivani online agrese,

‘o
mirny vrchol pFichazi ve véku 15 let,
s pfechodem na stfedni Skolu pak agrese
zase mirné klesa. S
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Kdo jsou agresori?

Nejcastéjsim Gtoénikem byl spoluzdak ze stejné tfidy. Tento typ agresora uvedlo 40 % chlapcu a 30 % divek, coz
naznacuje, Zze vétsina atoku se odehrdva v blizkém socidlnim okruhu — mezi vrstevniky, ktefi se denné potkavaji.

U divek je jesté ¢astéji agresor byvaly kamarad (33 %).

Online kontakt hraje vyznamnou roli. Az 25 % divek a 20 % chlapcu uvedlo, Ze utocnikem byl Clovek, kterého znaji
pouze z internetu. Ukazuje to, Ze i ,nezn@mi” lidé z online prostifedi predstavuji relevantni riziko, zejména pro divky.

Dospéli a rodiée se objevuji zfidka, ale nejsou zcela vyjimeéni. Utok dospélé nezndmé osoby zazilo
12 % divek a 10 % chlapcu, zatimco utok zndmého dospélého zazilo okolo 4 % divek a 5 % chlapcu.

Agresi po rozchodu zazivaji vice divky. Agresi od byvalého partnera/partnerky zazilo 15 % divek,
u chlapcu to bylo 9 %.

Pozn. Procenta jsou uvadéna z celkového poctu 10 193 divek a 8 036 chlapcu, ktefi odpovédéli na otdzku a zaroven neuvedli odpoveéd nikdo.




Agreso¥Fiuchlapcu

Kdo Gtocil

na chlapce?

Z celkového poctu téch,
ktefi agresi zazili

Spoluzdk ze stejné tridy 40 %
Byvaly kamardad 22 %
Clovék, kterého zndm pouze z internetu 20 %
Z8k z jiné Skoly 17 %
Spoluzdk z jiné tridy (ale stejné skoly) 16 %
Dospéld osoba, kterou jsem neznal (napf. rodi¢ spoluzdka) 10 %
Byvaly/-a pfitel/pfitelkyng, se kterym/kterou jsem chodil/-a 9 %
UCitel, ktery me uci 7 %
Nékdo z rodicu 6 %
Dospéld osoba, kterou zndm (napf. pfibuzny) 5 %
Ucitel, ktery mé neudi (ale je ze stejné skoly) 5 %
Jiny 3 %
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AgresoFiudivek

Kdo Gtocil

na divky?

Z celkového poctu téch,
které agresi zazily

Byvaly kamardd 33 %
Spoluzdk ze stejné tridy 30 %
Clovék, kterého zndm pouze z internetu 25 %
Z8k z jiné Skoly 18 %
Byvaly/-a pritel/pfitelkynég, se kterym/kterou jsem chodil/-o 15 %
Spoluzdk z jiné tfidy (ale stejné skoly) 15 %
Dospéld osoba, kterou jsem neznal (napf. rodi¢ spoluzdka) 12 %
Dospéld osoba, kterou zndm (napf. pfibuzny) 4 %
Nékdo z rodicu 4 %
UCitel, ktery me uci 4 %
Ucitel, ktery mé neudi (ale je ze stejné skoly) 1 %
Jiny 1%
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Jak déti problemy s online agresi Fesily?

58 /% 26 7

deti, které zazily online agresi, déti se svérilo
se hikomu nesvé¥ilo. rodicum.

déti shodné zavolalo policii deéti zavolalo na Linku bezpeci, stejné procento
nebo to feklo ucitelum. pak tuto zdlezitost rfesilo s online poradnou.

Pozn. Procenta jsou pocitdna z respondenty, ktefi na tuto otdzku odpovédéli (n = 21 500)
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Poznatky z Linky bezpe¢i

® Spoluzdaci, kamardadi a ostatni vrstevnici jako hlavni agresofi.
® Kde a u koho hledat pomoc a procC se déti nechtéji sverit?

® Role rodiCe v denni praxi Linky bezpeci.
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Kazuistika zDeétskeho krizoveho
centra

Spoluzdk divku stfedoskolského veku sikanoval,
kybersikanoval a po zpravach ji navic vyhrozoval

zabitim. Tuto divku ddle zndasilnil na adaptacnim
kurzu.




63 /%

2aku absolvovalo
preventivni akci o online
bezpecnosti vedenou
externim odbornikem
(policii, neziskovou
organizaci apod.)

U3 %

zaku zazilo,

Ze se o rizicich

na internetu bavili
pFimo s uéitelkou/
ucitelem.
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Jaka je prevence na skolach?

Z hlediska porovndani skol jsou na tom s preventivnimi
programy nejhure stfedni odborné skoly bez maturity,

u nichz 52 % Zaku uvedlo, Ze se u nich neuskutecnila
Zzadnd preventivni akce.

Na zdkladnich skolach byla tato hodnota vyrazneé nizsi -
absenci preventivnich aktivit uvedlo pouze 36 % Zaku.

Nejlépe jsou na tom osmiletd gymnazia, kde jen 22 %
Zaku uvedlo, Ze se Zddné podobné akce nezUucastnili.
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Preventivni aktivity
Linky bezpe¢€i

® program Linka bezpeéi NAZIVO
- prevence prfimo na skoldch a volnocasovych klubech




Preventivni aktivity JSNS

Vice nez jednorazoveé akce dava podle JSNS smysl podporovat vyucuiji, aby

chtéli a dokazali medidalni vzdélavani integrovat do viastni vyuky (,,systémova
zména” realizované zdola).

Dle vyzkumu JSNS z roku 2023 hraje podstatnou roli nejistota samotnych
vyucuijicich spocivajici v nedostatku dovednosti a znalosti pro vyuku medidlni
vychovy (feditelé: 91 % ZS, 82 % SS, ucitelé: 82 % ZS, 87 % SS).

TéméF pétina zakladnich skol (18 %) podle tvrzeni feditelli mediaini vychovu

nevyucuje. U stiednich skol ¢ini tento podil 11 %. V pfipadé stfednich odbornych
ucilist 23 %.
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Velkou podporu potfebuiji pravé vyucujici SOU/SOS, kde
dle vystupu nasi expertni skupiny pomuze predevsim
dlouhodobd podpora konkrétnim vyucujicim.

Proto JSNS jiz podruhé organizuje intenzivni program na
11 Skolach - konzultace, ukazkoveé hodiny, workshopy.
Probéhlo celkem 24 vzdélavacich akci.

Setkani Feditelu zapojenych skol

Vydali jsme didaktickou publikaci pro
SOU/SOS - zahrnuje celkem 17 lekci
postavenych na miru dle doporuceni expertni
skupiny (kratsi videaq, zjednodusené aktivity,

dabing, ...) l\




o4 %

chlapcu i divek vi, jak nahlasit
zdvadny obsah. Zavadny obsah
hlasi vice divky nez chlapci -
divky jej nahlasily ve zhruba

46 %, chlapci ve 41 %.

Nahlasovdani obsahu

Povédomi roste s vékem. Zatimco 86 %

deti ve veku 12 let a méneé vi, jak nahldsit
zavadny obsah, u déti ve véku 13 az 14 let to
je 93 %, pficemz ve vekoveé skupineé od 15 let
presahuje znalost 95 %.
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STOPonline.cz

STOPonline.cz je narodni horké linka pro hlaseni
nelegdlniho obsahu na internetu, zejména STOP online za rok 2025 do Q3
materiall s détskou sexualni tematikou.

- celkem hldseni 4 568

Umoziuje anonymni a bezplatné poddni - détska pornografie 1180
podnéty, které odbornici posuzuji a preddavaji - détska erotika 67
poskytovatellm sluzeb ¢i Policii CR. Diky ¢lenstvi - Self-generated content 201
v mezinarodni siti INHOPE zaijistuje rychlé
odstranéni nelegdlniho obsahu i v zahranici.
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Kazuistika:

Na linku STOPonline.cz se obratil mlady muz, ktery byl

v mladi (16 let) na socidlnich sitich zmanipulovdn
k posilani intimnich materidlu vyménou za penize.

Tyto materidly se pozdeji zacaly Sifit po internetu bez jeho souhlasu.

Po letech pozdadal linku o pomoc s jejich odstranénim a ochranou
své identity. Tyto videa jsou navic stale nahravany na internet.
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Kazuistiky z poradny E-Bezpec¢i

” ”

David, 11 let (2022) — ukradeny herni Géet a vydirdani

Ani¢ka (16 let, 2022) - agrese

Muj byvaly kluk se svymi
kamardady meé psychicky deptaiji,
Ze at se zacnu rezat, ze nejlepsi
bude, kdyz to udeldm pod
krkem, Ze ten je nejlepsi hlavné
pro me, ze doufaqiji, ze uz se rezu,
Ze dlouho nebyla zabijacka
nejakych tlustych prasat..

Dobry den, jsem matkou 11-ti letého syna Davida, ktery
hraje na xboxu nejcastnéji minecraft a fortnite.

Bohuzel vCera z ngj jisty nezndmy ,internetovy kamarad”
z aplikace tik tok vylakal prihlasovaci ddaje

K dctu Fortnite. Bohuzel mu Ucet zablokoval
Zmenou hesla. Problém by, ze jej poté vydiral,
Ze mu vrati dcet, kdyz mu posle penize, ddle,
Ze vidi platebni kartu atd.

-
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Kazuistiky z poradny E-Bezpec¢i

Sarka 12 let (Fijen 2023)

Dobry den, jsme rodiCe 12 leté dcery, kterd je podle
naseho ndzoru ve sSkole vystavend kybersikane.
Navstevuje zakladni skolu na mensim mestecku.
NasSe dcera pouziva socidlni sit instagram. Skrze tuto
sit v ramci Clenstvi v chatovaci skupinég jsou ji zasilany
velmi vulgarni vzkazy (viz pfiloha).

Zajimalo by nds, jaky vhodny zpusob feseni zvolit.
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Vyzkumny tym

prof. Mgr. Kamil Kopecky, Ph.D. (kamil.kopecky@upol.cz)
doc. PhDr. René Szotkowski, Ph.D.

Mgr. Dominik Vordac, Ph.D.

Mgr. Pavla Dobesovd, Ph.D.

PhDr. Jana Kvintovd, Ph.D.

Institut pro vyzkum a vzdelavani v oblasti
digitalnich technologii a kyberbezpecnosti
Pedagogickd fakulta Univerzity Palackého v Olomouci

ZiZkovo ndmésti 5, Olomouc
779 00
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Kontakty
Safer Internet Centrum CR

Déladme internet bezpecnéjsi.

Web: www.bezpecnyinternet.cz

E-mail: info@bezpecnyinternet.cz -
Facebook: @siccz

Instagram: @no__net_drama



http://www.bezpecnyinternet.cz
mailto:info%40bezpecnyinternet.cz?subject=
mailto:https://www.facebook.com/siccz?subject=
mailto:https://www.instagram.com/no_net_drama/?subject=

